
$H.rl*H
ut a u r e n t r ru #u n t il n a n fie frr u tvr ntuTa fi d l rd u tt,r F[

aq,, d.l d aofl d - o (L,

uErIvr vrErilsbnrad6a nrbt irn n(ruurtu)

- -t a -
uIfl L r a qfu fi o qrifi Tn a nr nrvn atl n r a:-t3:s=vr ril o i'ufi t s ffua r e u zsos



ulu u r s n r ur rYu n { il a o o ffsJ fr r u r yr nlulad a r : au rm n

rfiolr?:suurvrnJuln6al:duryrflrrav:vrurnioriraunsnorufianofcroru?fvr niffiofn':ofidanrfv ,flrri'n

4 a q t VtI I a q d d d oj ? o u 4 q a d dh s /d(ilil]UU) :?:Jfi{rU:UYTUOU tgrrln U:Uyt il:rtJU:fr?oafldgr'r:s (2012) 01fl9t u:uyr il:tuu: [u tolouru0:0

,ilrri'q uavu?uh yGffio$fufilv'kiasrrfry drn-n (:erufiun'ir "u?fn-) fitd:surar:fluryrf,unu:eilil

rniorjrurravnorufi:rsrofirtrri'u rfJuIrJodxrfirJrsdrJ finrr:rriunsilnonn-urrayarrur:oafudqun'r:
o A ary hr, r I i a q, 6t s i v I q 9t o

frlruu{']u1Jo'1u:uYr t9r0ut.19l8ru0{ unl: ts{'ruscuu tuanua{uYtQna0{d0nnao{nuflon'lfiufifl0{
t 9t o a i q a a A j j y n- a, t v v

nflfiil]u?19r?un1:n:em1n?'ltJilorflu?flunoufl?rsro5 lraenQililluouY[flu?lJ0{ :?tJyt{ruufl1:uo{fluRU
I r q ga 4 | a o a o 4 o s & t u 9) s s d

nfln1uvt010no tfilnnn?1iltdu?lluttnu:uyt u:uYl"1 0{fl1?1u9tu Iuulun?lutJun{ilaonfluftlurytft tu lau",
@4

d]:dutytfl fl.1u

nluultJ

rirfiurrulu6irud,flunrrbi'rir'f,rri'nnrrrrudrufuri'lrvifitd.:ruluuluureurasrru:rJ6'116tunr:fnurnrrn
& r v I s s d - I A qc)o i- 9q v
uufl{ uaoanunrurmnIuIa6ar:aurmflnf ilu rilo tl{iln?1ililil'luylsgtr0urrayrlJ'l [0st:{nu

1. "u3uh" flrurufl?ryir uiuivr vrSrfiofn'lofid'as'rfry,f,rn-er1rurrru):urdsuiuiyrtioo ldrui rSdvr

rGrfiofnrofid'arlf, Qlt2),irri'n rLBuivr vGrfiuflulorouruofi rirri'rr uasu?uh vl3rfiuffuo^lyki
I o v io y 4 r a Jr q

dgr 1: u 0 lnn m ts: sulJd15 duryrf, uae: s uurn: ofl 'rulraynoilil?r9r0 : : ?ufl u

"p.lrovrivrorn:Unna" ?1il'run?ru'ir pJrumfilurn:Unfla ro{u3uh vGrfiufnroddasrrfs ,frn-r,

(ilfirsu) :rrudsrEuhtjou lduri Gu-vr rrirfiu{nro6darlf, Qorz)iirri'er uiuh uiffiufllJorou

ru o ft,fr r n-er un s uB u-vr vr3 rfi o f fu 6 b'kian r f u dr ri'rr

"ri':urmnIuIaEar:aurvrfl" 14lI'run?ruii rirurmn]u]n6ar:auryrfl flo{uBu'vr ilirfiufn:ofid
d o v 4 aq t hY r aq da / oi d . o q aq

dgtl:u 0lno(il?{'rsu) :?ilorru:uYtuou tftttn u:u?l yt:t}JU:fl?oandfl1:s (2012) o'lflfi u:uyr

vG rfi n ilu I o ro u ru o ft rir ri'n ua y uE uh n3 rfi o f Jru 6 Iv,kian r f r,fl r rYer

I v a I t v a aq dd /
"d?u0anl:01n1:ttavu:t?fu" l,ttJ'1uft1'ltJ?1d'lu09tf't1:o]ft1:ttauu:t?il u0{u:u11?I:flu:n?0
oi I o q 4 au r tr, I ae 4d l o3 4 . o s aq
aflfl9r1:u 0]nn(ilil]uu) :?il0.lu:uyruou t9rrlfl lJ:uyt fl:rtJU:n?oogtd9r15T (2012) r1n9 u:uyr

r ri rfi of lu Jo ro u ru o f6 rfl r d'n un yffi uh ffi rfr a$Jru filykian riry,fi r ri'o

"{ld{ru" r,uJrun?ril'ir fl::ilnrru3ulvr {uEvn: flrlfrrifirru {l#rruiidorrio.r unv{1drru
juy- 619 9rq9 d I av

R'r uu o fl T [a 5 u 0 u 6u 19r t 1,r cYllJ 1 : 0 rlJ 1 ts.: 1 u : y u u ln : 0 t ]ulj 0.: u : u yt

"{rJfrriG.rru" 14}r'run?'uJ'ji {rJfrffisru qnfrxvroao{uu uovqn6'r.:.fi'rfl:1?lJo{u3fyr

"fl#rrufirfiu'r{o{" firnun?ril'ir qnna ntou'frqnnniirilu{ri'Eururro{uBu'yr fir{rrurrirrfiu
AOAg
fl 0f'r: : lJf'r 1u tu lJ: u ?l

2.

J,

4.

5.

6.

7.



10.

8. "{1#trunruuor'r" 14tJ'runluir r;nna rtofifi:;nnauontrfiootn{o (6) ttar{o (7)

g. "{qrra:vuu" fiurun?lu'jr {6'rrnr:rirurmnlula6ar:autme mtolf,rl6^ri6lrudu lilA';,
e''v- v q 3r .'!-o'-.-unr:,firduhjhi'finrilfrfrfisrvortunr:tt'eturru{'lt

uol.J?r il'ru0'1n4u{nuuiusl: vo il ryo1u ?

a I ioc, ro aq 4 r io
rlfurl:s rra&flrra fnur:rluarTduryrfl rrau:uuurnEodtu fr1f':tuogluuSuivt ttSoHilru{rufrtJ
----{ - -'--- ci---- q

u rirfi rrns ir fr q ryor-l luni: eua: suu dt: dutYtf, ttas:suutnt orito lnusr :l
r rr.i r rlo rfi o tB { fr ldo i n r?o ru a ri r ru r ni r u n r : il : v ru r a at a n i : 6'n : s rfi o u hi',,

{orya duorooqjtugrJro.rd,:racr {on:rrL rofldr: u,{urf{ rtnufi nrflriru fldru nr:uiuvl'nnril rtr:
v{dedsAad

ilumnrflu{ 6n:1Jumn tnurn:o{nour{?relo: utonrnn:r$lnl#rilu:clrLfirl.l#arrur:arrhlo'ld'{ru
:

ruasfl'rrJr:flrjrhJt#rJ:sJssrllunr:uBnt: nt:?t{ttp.tu nr:ai'e3u1o travdu 1

"TslJiJdr:durvrff' 14:Jrun?ril'ir :sulJil'rul,osuiu-vt tildt'rt6, il:vrurarunr?otga rtnvrruuttn*

E o I q I d d 1d d r' ,$-Y--- 

q

dl: flurmflBqrirlruil:cdlunu: efi ?1{41:ott?: GroT{9lt[?: 1,oHa 4 t'u{1u ttn&n: uu?un1:

il:yru:arua hi'rfinriJurioryadl:durlrsfiarrut:odrhlld:.J:slurydlunr: aritt,.tu nr:u3il1: trav

nr: d#lJflquna'lnnr:rirs ru tosuS u'Yt

12. *:suurntod10" r.uJrun?llJ'jl :srufidlrur:n1{1unr:o^osiof,oar: utonr:eitr?oryartav

dliduryrfl:yrjx:s:.rurvrnluladal:durvrf,eir{ 1 to'ru3u'vr ld rqiu :s1J1J LAN iuLJU wireless

4i
5 &U U Intranet : yUU Internet tt0e : UUUfl 1: cIo fl 1: 0U1

a u d t v la zr A q a Uio- Ul rdu q d I 4 t

13. ..dumfnd" ilrJtun?1uar miiludut{50d{ [nnfl1ilyr{ytust?0rutta& tilusl?gtuouurynfll?1:0Eiln1

o u Ao tn, t 9 
' 

a u 19 S -l-4-,^--^--^^-.-^^.^. a . a
drrYuuTu-vr "tdrui {oryn :vulriorya uavduyrfittiriiutmn lulo6ar:aurvtflunun'l:froar: orvt-

d 4 td d a I A a d t t

Unotn: atinu?i ryoylg.irr?i fiorJ?i?rrro: rfr50{n0ilT{?lao:ttrulJ1u :vu1Jdl:dutvlfl 5v1J1l

a I t d a I 14 4 4 t/ /iao o. d a A- q 4... iS t t

rnTo{tu qiln:ai:ruurnsofltu rar-[ofl H50cuo]lflrt?:milafldYtr fi:0d{ tetf'lfl1ilfl:Jqi}lfi'l9lo

uiu-vr

"n?rruliun(rrjnonriur{rutvrnlula6alrdutyrfl" 14rJrua?ril'it n?tu:iun{ttaen?tuilaonri'u

dr n fu : s u r rvr n l u l a6 ar : fl u tyt fl : v il u tn; o d r u x o { u; uivt I n u rir : 1 1 {d { fl ? t :J d'u

(Confidentiality) n?triQfldorn:udru (Integrity) ttauflnlYlY{goruldsru (Availability) no.t

fl'r:dutyrfl ,.u#uq*ouri66u 'lrttrri n'lrrugnd'o{rtflt?.: (Authenticity) n'ltuiufinryou

(Accountabitity) nr:#tru il6ratn':rrufufinryou (Non-Repudiation) ttacn?rulilrfiofio (Reliability)

,'?vrfrot{1d{tu" riltufi?1}r'jr :vri'rL#uto{nr:t{16{rloryaar:aurvretotflrJ6dGlru trac

{ld.ruiifiarrio.: 'lduri fiyrdvi:hJ ?vrffirsu uavfivrfdutprfirfiu'r{osri'r:cuuar:dutyrf, trns

4ra@
: e urrn : CIt'1u1, o { u : u Yl

16. ,'fll:rdrdrrton'nLqrunr:ldsruflr:duryrff' ?rilrun?1il'i1 nl:oqrUler nr:rirnun?rd rrtonr:
o o9,r9,t9 Ia d qY 4 r 4 &-----=d o 4

uouritut0hi{lf.rru r{rnlu5o1,f{'ru:&uulrrSorru fiioisulJd'r:dutYtfl vt.{vt'1.:otanfl:0und

o I ra*! !/ frd S a
I tn e il 1 { f'r luR'Iil fl n ofl s u fi 1 }1 u o t 0 lJ 0u fl [n u?fi u fl 'l : tt 10.1 tn u il s0 u

11.

14.

15.



tz. .,rityfi{ldlru,,ururonrrrr'jr riryfi:rufio (Username) ttnv:fi'ap,iru (Password) drnflfl:JfruGlru

{1#.r r u ii r?i urr?o.r t tnv fl dl ru n r uu o n

18. '1fiqnt:nid'rur,trruriuntrJaond'u" fiulun?lu'jr n:frfi:vr;nr:rfiorrrqnr:ai anrntotlSnr:
44'i

H:o rn:orruyrufln{l#ulunerrur{luTrlld'fiovtfinnt:rltfluuluururttun':rruriunlilaond'u ilto

rurn:nr:flo,rri'ufidrunrnr ntorrqnr:nio'uhiorofld''jrororfitlrrlo.:n-unlrilriunlilnonn-u

19. ,.d0runr:alrYrunrrruriunr:Jaos'ri'rliiIilfiqil:rasrimto'[riortnrnfin" fltJ"lurt?'ltJ'it corunr:ai

d.rororirt#:vilucro.:uiuhqnr;nqnxtoloru6 uavnrrrutiun.rrlnool:i'uqnqnn'1il

20. ,,nr:rdr:ri'a (gncryption)" firJlunau'ji nr:rirdoryarurr{r:fi'arvtaotlosriunr:ii'naourrhrurld

riorya{fiarrur:orflnlv{d{oqafir{r:ri'ali ovdo.:fi lil:ttn:runoq:H"'atfiohi'doryand'lrurldlru

tn, I a
tna1ililfr9r

21. .,nr:6utiuri'asru (autnentication)" ururun:ruj', #uruun'':fnurnrrrurJaofln-ulunr:tr?tt#:vuu

rflu1?usroutunr:nqorfd:orutor{lduinr::auuri'rhJtrdr r{lunr:fiqorfloot#60{1#rta;

:r-ariru

22. .,SSL (Secure Socket Layer)" Hilrunrru'jr rvrnlula6nr:rr?r:ri'ar?orya rfiotvr-un':rlrlaonn-utu

nr : f, o ar : rE o ril {0 ry a u u tnS o t t u0 u tYl o : tu el : u 14 ? 1 { trl

i'
Application fild{ru

23. ,.VpN (virtual private NetworD" uulun?ril'jt rniodrunorufi:tnoftaru^ouriauai': lnuldnr:furis

{or;o13.r d.rlunr:iuei.:rloryarvrirnr:u?r:fi'atflr{te lourirutnSodrudurvroitfinlirl#qnna6u

1 *i a', u',, o ri t u 1 d t t a s ru o.:'l ri t rl u rlo ry 
n riu hJ t u 6': il n t u fl r'1

i
1'tll?6111 I

o u ^ tt:{'nnt: lr:srrllgrrinrd6 (cou.*ance of Enterprise IT)n1: nlnuqttattauu:1'l

o u f, S * d d I i o q , tq I a q 
' 

d

ni:rirri'uqrrarirurmnluJnEar:aurmfl ilqnry{ilrurutfrorirlf ttultet u:uvldlil'l:nu::nru11{tJluvl

riruuerli lsrurjrrvrnlulnEar:auryrnrurldrflurntorfiolunt:ariuaqu ttaudlil1:nuirt:'il'srnr:n?1lJ
j i oJ
rdu{yro10rflnlJu0'rflnr:rirrvrnlula6dr:dutrflilrtd{rule?od'.lufirJ:#nGnrn nt:uirr:6'ont:riru

rvrnluln6al:durmflfi6riudo.rfinr:,fioruJu{:vfl'irln:vurunr:u3ur:.:rudiurmnluJa6at:autvla
u e io' - J i u + 'trJrururutolotr{n:ttavnr:l3mr:nrrrumiuurn: rtav riorynfr fr il : s dmEnrn tfr o a{l aqu u Ietu ru n aqrr

j j '-o a ---o-.-e-----..+^e
rflu{ytrilru1uflru :?uyt{ufll::lu{l'lulrasnonlxtnr:r{rruutru mo h{riulr'ir rvrnlulndfiuSu-vrrirrurtdtru

9t

arrur:od.:oafiaqunaqvrf,rravr::q':-nqrJ:varrilurfilg:fiottaudgl{rt'nunrnlunr:rnist-u :rruvTltfi'ru
I

ry a ri r 1 #n1u 13 u"vr l or u uS uh olo .: fr o r : ar r ri t rfi u n r : o tj x rio tl sr"'.r si o'hJ fi



1 . ulsu rsnr:YnsrnarrurJaoofi'udrurnnlulafiar :fluryrfl (IT Security poticy)

I. r3fvrdorfi'nt#fiuririioua1rtfinr:rirHufluIuu1unarruriunrilaonn-udrurvrnIuIaE
dt v do a q 9 o d s u t A c)

dl5dUryrflrljualuaflu0r0flu: rlnvil:uvr9l0{yIrn1:d0fY]:u luu1ufl{nal?rflo6Y51{fi?1il

rdrtorravar:rr:nrJg^lGorrru'klodrrqndor lnurqilrvodrr8s:sH'ir.:tru:usrudru

rvrnlulaEar:duryrfluavflil'lrJ':rudrudunrutuuSu-vr rfrot#fin1:il:udlu.:rurras

dr ru r : o q'r rfi u q : fi o kin r ru rrli n il r afi prss'l{

a @ I q oE,d s o) I v I s I 42. LJ:UytgtO{0ft tlitJf]]:yruvr?uu luulufi?lrJUun{ila0flnu9rlulYrn tu lnudl:durYlfl 0u1.1

r?o utJ a s r n Yr ut o ffi o fi n i : nJ d u u uil o r fi fi nr n n : e m u fii o n r : ;n u 1 n ? r xJ :J a o sr n-o dr u

rvrnlulnEar: du rYrflr orui uh

z. ufsu rsnr ru? mr:ffonr: narurdu{fi rurnalula[ifr rr flumfl (IT Risk Management)
9tlv
d'olaonndo{ti'uulouruni:u3fi1:n'lrrur?ololrini (corporare Risk Management) ttaen:ounqru

turSo.rd'.rsio'[ilfi

t. nr:iirrunrrlifiuosorrrufufinryoulunr:ffinr:rravf,onr:nrrrurfiurr1rurvrnlulaB

d'r:fturvrfl
,ru t S S da , A- o q 4 e d 4 I
r"r091fl1:d?urmn tu tauilr4ulYt:ur{gtsou tunl:flflu1 09rfi1?nn1:?r:olru?vt1{9r1u

rvrnlulnEar:durmflrdonnn?1ilrdu':fltoo-nnr:n'rrrurfiu.rfifioqj rrd'rrirrauol#ri'u
9a i a q - i

,.r u : 14 r : ril o il 0 r : ru 1 [ u fl r : 0 er fl 'r : n'l r il ra u s dr u : e u u rm n ] u J aE ar : au rvr n
I

2. nl::sqn?1utfro.rfirfru:{olnlurvrnlula6ar:cutvtfl (Information Technology Related

Risk)

o n'lrurdurElrunrunrutraedRlv{tt?nd'ol lduri d'orqudnar.:{orya (Data center

- A dr i- d a e- A a / r r t d a I

Room) cf{tUUYl0fltnUfl99l.:tn:O{9lOtJ?I?[9l0lttlJlJlU(Server) 
QlJf'l:il{tgl:O111U[[nU

r /A 9 d , qlt t

Q il n: il 0 u 0r 0 { u n 1 : n ?u fl ru n 1 : 11 1 -o 0 flr rn u fl 1 : [s{ 1u n 1 : 9r : ? 0 do u 5 e il u 91 1.1 6l
qq

rAaarAq4@dtI
ryu : e il rJ r9r 0 u 0 Rr ?t R tJ R 1 u [u lf 0 { : u u u t$r 0 u 0 fl n i] u rl"J u 9t uq{

. n :rtt rdor d'r u nr: td{ ru }J : t rn : r o o rufi 'lrsr s {r u rni or n o rufi : rsr o fir o s u3 r'yr

rfi o rlo.r du n r : t #.: r u n r : sr^ er ersr l il : r r n : ru fi 'hi rJ a o n n-r, fi t o'hi il : s a.r ri6 r.iu n r :
pr r ufl r n n l il : t rn : ru r r n n l u u o n il r er^n #': ds o r o fi ria r r: f nt o'h f a n o u fi ': rfl o f

4 ar q tA r 4 r 9r< d d o lAqgt 4
14:0U50{ tfi?r$OU9rOr9r:0lJ'rURlUUOfl lfl1 ttilnln:0{n0il?{?r9r0:vr try{lu1'r:o

iii'4rdudr9
rfi : o{ouyrouuurfl: 01J lurfi u'l nu rilusr us

i v q, a r a d av g do fi?'ltJtdU{fl]Un1: tS{1U:e1JUtn:011Un0ilfl?tsl0:1J0{U:Uyl n0{rufl:?0flOlJttAU
gl v oY 4 I q a ld q d u o

rr.l'l:e?{fl1: t,r{lutn:ot'lut]'tu [uIrau:&ulJ0utvt0:tua tqu]Jnt:09tvt1:eilu
gl v 94
ilo{nunr:r,ino{rtnunr: I0ufitrnRruuonl#ri'rrn*ornorn'e,sro{rnidru (Server)

rua c rfl+ 0 { n 0 ru rtln o {q nd r u (ctient) d {l 6rnu', u 1#l r u miu : c il u fl o'i riu n 1 5



rdroonld.rruniru6utvro{trlsr nr:6erstu{1il:ttn:ur1o.:ri'u'[:ianorufirtnof nr:
9vrdd1 I

n:o{lIoun:ud{ot}Jn lilu9lus
j e y d o o. d qy .-tt-4-- ,-.. 4- ---.-+^.--l. n?'lrJrdu{6luqnna 6olllnr:rirfiugtdyrrfrl: ts{'rutt'r0{:&uulnso{fiolJv{?[910:

q:.ln:nirntorirurirrl uns{o{a tfi'rilul:Jsrruavr#tifiufi rfiorlolri'unt:r{rtrti"lt
dl4t9,,

?1:0lilnuuttiln{lx0{a

3. nr:rJ:vurunrrrur?urfin:ounqru6rlonrefiostfronrriltfrut ttoee{4fl:sytufitvrfirrdu

rfior-nrird'unlrudrri'rulun'r:riHr:n-nfl'r:fl?1utfius lsrurirruan?rutde,t'l{+ rJ:vmvt
,

fl.lu
Agtai^da4-tdldo fr?'riltduldrutmnun vtorttnn{u0lflnouil'ltglo:ttaeq:Jn:iuQn t0il91

i 9rae i- { o a.-4-iu, ocl .Y+r Ft ?lUrdU{ 01nrfil 0-ila { ]u yrrnn{u 01nn1: rfrf]1: fl vr DYl tlJt?llJ'lv du Yl'l tfi tfl fl nl:
l,4I a r Yi oqr+-----..+.-.-- s 9, 

fld,rrirdsdoUarnun?,lu ilryr rrov010tir [r4rfl fifl ?1tJtdu?t'lunxI0rya6f1: dutiln{
A - d a i^ { e/ aG a ,,4- Vo n?'ltJtdu{01nflutrncd01unl:fliqntau mrnfl1u01flRU?IU911.l:0I::ilSlfl :?rim{

dCI r u nr : 0i6u rdu n : s t tdlllfl rcr-o do I n 1 : qru q il il : c #?l tfJ u d'u

A et 6 - io C s d-s,---q-ry-^^.^-!--^ul 'r fi?llJrdu{61uiliH1: 0nn1: vrrnnlu0lnttu?u tulj'luYlYl'1fl'l: tu{1u0qo11 lil
etvjio{

6Y0frfr 6 0{ niln ?liltdu.ivl o11tfl atu

4. nr:rirr.ruoi6nr:utornto.:n^otunr:u3ilr:rtne,fi'nnrin?rilrdu{t#oqj1u:vrrlrLiiuEfvr
q lnl

UO:J:U [9I

) lnufiri'artos donlil

rdur il:cmmnrrrurdur a-nufllun?rilrdu{ fln,il'unatrurdu.: ttns,{nn:svru tflud'u riruun
iac

:g+i'ulontant:tfintHqnt:alttas:vn"'un?lil?utt:.1tlo{ilan:uYlrn?1:JtAu{ :?tJfr{nl:lil
oi

ttiluQlJn?]iltdas (tusk Map)

o . A- - i. I s5. fl114U9t9?U?O:e9Uft?lrJrdU{olUlmn tuJa6at:autilfl (Information Technology Risk

rndicator) :urfit,fi'nbflfin1:fion'turrnu:lu{ru,{aA'.;f,moio{iifirr?ri,iflfrflsou r$iol#
A s j u, t @ t d

dlil 1: 0u i 14 1 : t tav 0 fl n 1 : n ?1 u tdu{ tfl 0 u 1.1 [1'1 u lu fllJ lta u m u n 0 tff E n 1 : at

iln?nd 2

-&t
n 1 : : nu 1 n ?1 il u u n { il ao nri'ull o s : v u u IT (IT Security)

,o*i a i v s v L- - ,- - ' 9r---.^l. gu?Tt1.lilfrrmrfiufrurilaailuuluu'ruuaeil1n:nttinurnarurlun{iln0oduilo{ IT (Information

Security Policy)
sld. ?nqil:ed{n

rfiorilunr:rJo{nlun'r:n:yrirnnuIuurun?1ufunrilnonn-ud'rutvrnJuIaEd1:durylf,



laoA. ttu?yt1{uau9t
9 q9 v A r a / A o q a v I. 1.1'llJ tuYl:1IU1fl:traslfi:otlCIaoilil?[ao: t?Iof'r:ymln]tour{nnflfiil1utlau19t9to

d q d a r q o d t[ 4 A o a I A rA j
flaI::il0uoljo.td.lfilJ tsu n1:09rvt]t?u tcugttT'lo9tlruuf'r1:fl]lJ1814:0tr.tutl?t:d{yt

fi nnqn ru ru nt o{n ri oftar : : ud'u6 riJu du
14 | 9qi, ,4 r a d A i o d I i - <r,hrr yA "-o tlJtfl'l tslfi:otlUnOilT{?[gl0: 1{:Olfi:O{n0ilT{?[910: n?USOUtU5ry tStO{flOU yl.l

iugl- tn rugrs gl A q dgrr,
Yl t9t : lJ O U tu'l O ttn v til to 5 il o u ill sr fl 'Ifl r0 1 { o.1 so 1 J il qrH lq,qU qU U $

,t !,q, ^ t I ia y q ya 9A i qno 141Ut1'l tS:sUUflOUT{?tsl0:ttAUlJ0{Amiln1:110'1fl Unl:tlJ'l6l{10{fl 0U t}I0tlfl tfl

au rfirurfiru m5on"'oaon

. rflrilrfl uuvr* {oryatos{6u rt or o{fi il?u{1u ln ohils?froq iUrfl r lnflrfJu flrto.r
et,flounuul
I t @ 4 o O, q 4 r a I 

^qo fillJfi0fl?U 1lFllJ?1{ fi:0m'lA'lU [11Y]:Y{U'Ifl:ttAUtnTOt'lUflOtJlI?t910:lJ0{U:Uyl

rfi sr n a r ru rft ufi r rJ rliu n r : cir'h fa n o u fi lsr o f n r : rJo u }J : u n : u fi rir hfl rn6 o.:

n o ru rtarn o fr6 o q rJ n : nirnt od ro:J fr rar n 1 : ri1 { lu (Denial of Service) tfl u sfu

I v v q Y Gt A | 
^ 

/ ac 9A i to ?1'lUfl fl OOUfifl 5UlJ0{A tU tn: 011Ufli OtJY'l ?t$l O :11 0{U:U vl ttnUfl 0{ ry8il ?1Oq

:vu'ir{nr: iurraari.:lurnt odrano:Jfr1fl of
r EY A u a r d ar m r/i @r fl OU fl 'll t'f'{1U dolJ uvlfl ?Invl'l9l1rl1 }1 : o[lJn tylAmtlU Uil'lnU 09114 ti lU

6rd n vr : o fi n # rt o lvl ii{i n r : fl u a n ru r 0 r n o u ryr o f ul fl do { fi n r : er : ? 0 fl o u urao r,r r
q 

r fa Jpr u JrJ : un r ilfl o { nlu h f ario u vr n n #.:I J] 6t [PtU [U][[I|]UUU! 
"

. {ldd'orhioU6urnhi'{duldtityfildsluuns:fi'flrirulro,:eru lunr:uirl#rnto.r

norufilsrofi:ruriu

2. nt:6'oln:ta5r.rntr*,rirrntilnoorfftrto{tvuilorrilutnfl (Organization of Information Security)

. r-find:gatf{q

rfioriruunn:oilnr:u3?{r:,ilnnr:drun?rilriun{ilaon,i'uro{:slJ1Jd1:durmf,nrulu
Aq

U:UYI

la6o [[lJ?Yl'lil]JAil9l

. qfu3ur::uei'rrq{ r{orfufiprvourirrYuquan:rilriun{ilnond'ut#liJuhJsrrr.rq

ufuururravrru?ilfril61unr:fnurn:rruriuns:Jaonri'u:euud1:duryrfll,o.:u3u'vr
gv r s s d 9 o 9lAqyq ,r^qao f^lt9rfl'l5fY?utYlft tu taudl:flutYlfl 0lo{n1Hu9ruou14lJ1ufiulvrtliflur.rilnilfl'r'rus{4

lu ci:urvrnluln6ar:aurvrs fufinvounl:nua:uuud'r:duryrsfi rBfvrldqrul#$

d&r
il q l ru fu n r :J a o n rYa r o r : u u u d 1 : du rvr f, ua e n ? u q ru n r : rJ fr uG r r u rfi o hin r'[i
A s raoso o &
Bs u I er u r o un u uu ? il n uG 1 u n r : f nu i n ? r il riu n { il a 0 n n-u I 0 { : u u u dr : d u ryr f,

ro.:u3uh



9/vrqsadr9,ivaauov. ruonn]:d?uryrfi tu Iaudl:dulytfl tiluH:uruasounl:u:1.11:0fln]: fl]flufltlaqgu

fi pr sr i r r ra v m u m ? u n r y{ : ? rJ r o.r u l u u i u n r r ru fu n r il a o rr riu sir u ar : au ryr rlfl o {

Administrato, irL fi n ryo r si o : s u u d e, r t n du o v d's.r rir n rit d fl : r o ao u n t ta : u u u{s

n ? r il il a o a fl-ul u n r : td.: r u I o { : & il u d! tr r rn s rfi o fr a n r u n r : niotr u n ? r ru fu n.1

rJaoqJi'ufililrfr{il:varri?rto'hioronrrrfin osd'orriitfrunr:u#ttuav:rorrusio
9@ v v
fllJ{fiuufiJY'l{u

. {1drru unvm ri aouuyrsrnrt tuuauRruuon dorir fioryoulu nr: rJ6d6orrru

uJerururrnvuu,trJfru6to{uiu'yr lunr:fnurn?ru:iun{:Jnoflri'r,:vuudr:duryrfl
A q t I ul i o a , AA gl v o

lJO.1U:UYt :',llJYr{0U9rO{ tUn:&fl1n1:A&tUAfl0fl81.rrJ1UmlnU?1O{nUn1:fl:&yr1
aAo6d

n ?1il,{a rfl 0?fr u fr o }J?r ?rgr o :
3. nr:o{rsnarilrYun'rilaonffslrros:vuuGn:fluryrfldruqnarn: (Human Resource security)

U:UYI

9f^6 | s s a imY- dr 9 sr r{ilflua{]ud?uryrfi tu taudl:duryrfl yr t9r:rJUoil1.rrJ1urlluryQrrn:suil:&eru

utl. ?9t01J:vdilft

rdohi'{ld'rrurclllouluuru Hflrfiuaun?r:Jfufiavoulunr:tdrru:vuar:duryrfllro{

lt:uvt

o ttU??11{rjfrrj6

9 o YA @ a I A, I qo 910ilf'|1?lUfi14Ulmlt0&n?]lJ:Ur.lfiSO1Jvl'l{91]Un?1ililUn{UA0nRU:eUUd'l:dUtYlfl
r dt q d u o u a t A r g ta 6

oCIl.rrilualuanuil0nu:dl1.1:uqnnail:o14u?unluR'ruuoflvr?1i1.rrJ1lJ01J9r.1lu
g)lqs&rvg

ttas0s9r0{d0nn60{nuil tuljlun?1ruilu9t.:ila0nRU9rlu:uuufl 1: dutvtfllJ0{

U:UYI

. do.: fi n r : a {u ru tu d'rurg r : v n'i r.: {rl fr :rG r r u un v r ri r unu'i i n v'hi rfl n u.ru

n?trin:ucio'tuBu-vt (Non-Disclosure Agreement: NDA) ]qunr:alurrudovrfluriru
A ty grae I l'&y d - e-q io

?ru{lJ0.:fl15?101{riuaun{luuudl Yr{u sr0{ur.ra4niluYt{ tu1,fi{&vrvrl{lurrns
vtia,

fl nr{ u er o ru o { ru u r? a r "hi rlo un'i r t fl n r ufi ii's o r nfi du aer n r :'i r d'r s ud'){q

. rffot#nr:uBrr:o-srnr::iqfidld{rurfJuhJodl{Qnelo{uavrilurlolriufiqor rlru
q a , id 9 9 gqyyu r

m iu o r n : q n a n fl 5 o r il ? 0 { r u fr rn u ? {o s d'o s r r f,i hil{,fi'n n r : ri r u rvr n I u I aE

- o i a -ldl5durlrflvr5luvruYr ru0ilrfi qa{u



r9)
nt:?'lt'l{{1u

nr : nJ6 uu r r:J n s an riln r:'ir di r s ru

o uu?Ytl{rlfruG

a { dr ,raooo fl1I01ooflt1n{'lu H:0n1:duqafl1:tUufl::iln1:ttAUryilflil9l':1ux0{

uBfvr
s9lr fl]i tUflUlUfiU?U'llU

y o9t9lagu r Jr, la6 - '
d'o r bfl {1#.r 1 u r ra u H il x u{ 1 u R 1 u u o n fr 'j r f i r ru r rJ fr u?r r u fu vr : u u J o r r u fr
jyvv&ter)
rnu?1 0{ nu n 1 : 5 nu I n ? I il tJ u ft': u 0 0 9t R u9l 1u rfl n lu In6 ar: au rm a
,fA6 o r ao I lngu i s s v l,

ryil0u9t{]u lHillo{u:HYt910{ t9t:unr:0u:urflu?nuu trJUlunl::fruln?1}JUufi.r

rJ a o n n-urir u rm n I u I nE a1 : fl u ryr fi I q u n : : riJ u 6i r u r d r r o r n r : rJ g ru fi rvr a

-ri14ayalsgrao 1'lOil0'lfitilAUUltila{fl:OUfltAnnl50'l{{1U ?1:0dUqn tn:{fl'l: slO{Unlnflnl:
94 I Gl q d

tt 1n{1r oila tu : cuu d'r: durYrf,vluvl{
avavd4. nr:u i?r'r:do n] : 6iu?tiTtSot : aurnq (Asset Management)

qy A a d t d a d ,-l. n13n?uqilnrr li.{rutnro.€noilil?rsro?uasqilnrornoilil?r9rot (computer and

Peripheral Access Control)

. r-flnil:verfi

riiol#fl drru'ld'fuvr: rudwnfi fi unsn?1uiu fi fl soutu nr: ldsrurnto t

n o ru fi ln o f r ra s o r-,l n : nln o ru fi ': rsr o f t o s uS uh :'l n vrer rii n r r il uTr h fl a o e r uq

l^6 r t @ a d1 ,l y o g as q94
ilfl u9rst1il0u1{rfi:{fl : n ou0eruufl 1:lJ0{fl uvr:ilulfl :ttas1Jo{o1o{u:uvr tl{u

n?ruiln 0oriu qndo utavfi n ?rufl floilt#r ru oqjraruo

frl#{ r u rnt o { n o il fi ? rer o f ua v o rJ n : ain o ru fi r rsr o f fl o { u; fm slo.: rfl utq
9fq a a e dAqg)

p.l: u 9{nryoucYu yl:y{ uyt [s.11u

I qil A a / 4 r a d a o j
illil t$rfr: o{frou?I?tao:ttav:uuutn:0t1uftolJ?{?t$l0:1,0{u5uvltilo

I a I A ^ O .idr I q ln r

il : v n o u E : n 0 n 1 : n I fi : 0u : n r : ta 6l yr rlj u 1.r 0 { 6r?u sr ?r [n& til n{ lJ 1 u d}J

'[ri o u an sr t #eild{ r u ri r n r : o' n #{ r ra u u #h ril 6 uu urj n s }J : un r il tuqo {
j a d a e I tvt/a o td 4 o o 9

tn : o { n o u TI ?tgl o : 1J o { u : u Yt t?u ttgt t9t : il n lu : nu lil : 0 n 1r tu e u 1 0 1 n f{fl t tnq{

4 bro 9ldo I

: c u u 14 : 0 [0r : u 0 rc 6u 1 a 0 1 n ryil 0 lu'r 0 fl { qa I o { ?r u ? u{'r u

d'r ru n-o r t :J a.r u rYl t ci'l u :J : e n 0 u ei r { cl r o { rnd o { fl o ru fi asr o f r ra v q rJ n : ai
r r Y ttnYv d I d r i

9t 0 v{ 1{ r?u ugr [q : u n ? 1 il r14 u u0 u 0 1 n ryq un: B il u 14 : o 1.1 u ?u{ ]u vl

fu fi n ryo r ua v {1ds r u do r f n u t a n r il I o { tn+ o': n o ru r1- r rn o f t tn s q il n : rii
rro9da

st o?{ ?'1 l1,l u 6IR'ly{ t$t u



,q9 , t4 | d a qY t I a dq jia il &. r.l [s.l'tu9ro{ turnuH: o t.rqiln:ilfiou?I?r9ro: tudnluY'tYtufi?]tJ: 0u su
dtr I u
il r{ua&o0{ rtn&fl 0'l: u?{ n1: 91fl f't: uYtu

. hi tdmt o lr qrJ n: nfn o ru n'loro f4 nyfi o tn d'?.r fi rfl u u o.: ru n a 1nd

au rru uri ru f, n lr'lf, r u:.: g.: lu fi fi n r : du de rfi o u ua e tu dn 1y{ u:pr do ru fi fi
ard

qiuilQilq{n?r 35 0{f,l[crar6rud
o A I t d a 4 o 9 u u ur
tu nr: rfl n0uuluqiln:iln0lJ?I?[9r0: n?:m1a?ufi?1u:uila: u?{ trJ?1{

qv4q
1JO{HUnmil fi:O tUU

'hi rn 6o u dr o rnd o r t nr s fi s r in 6 a ririr dw{r': r u fi 3 o r ar c rfl n t#s r u o qja

a
A i d v v , a lA o o rdr d r

fiantnu{10{[tI{nflflur.tdl,tu100Fr0:J1I?tgto:cr.:010YI1t14[lJu:0uflftfl?u
A d tn9/ d o il a / r

1,1:Oltglfltdul,tlu t9rlrn&fl?:lsoYtlft?1ude019tl,tu100n0ilil?tst0:o8't.1[lJ1

fi o ii qo un v 16or'lil 1 u fl 1 { rA u ? riu ri'r ru r6n r ru u H q u ?u rfl : 1 c n v dr t #
I d d I lny

fiu100u:ou1J9rfl?u t9r

rild.r r u fi r(u an r n ni o du a n I n : r n r : r{o.r 6u rnt o r n o r fi 'lrn o f r r a vqq

t I a di- o 9- , t i- ^ o
o 1J fl : il n 0 il il ? tgr 0 : vr : u r.r 9r uo u yr { 1{ :J n fl 0 H u ? u { 1 u yt : u r.r 9r To u I u d R 1 Y{

i et qy
Yty't50u tT{lu

. {1dr r u fi r rir fi fr fi q y o u t u n r : r1o r n1u n r : qiy r r u'hJ a r s rn* o i yl8{ 1 {1 u ii
aoiair

d] n 1 : il e H : 0 u : t?0r Yt il fl ? 1 il I 61u.1 sr o n 1 5 qq ?r 1 u

2. nr: n ?u qilnr :lfr srulil:un:ilnoilfi ?tfl o* (Software License)

n r : rn 6 o u dr o q rJ n : ain o :r fr- e r n o $rni o n r : rJ fr uG r 1 u R r u u o n d r rin.r r u h?
9&9 t^oA I o o @ la 6e a@

rJ ts{ 1 u il a u fl $l 1 lJ I 0 fl 1 l.t u a n I : u'l Yt : T{ u du lJ o { u : u Yt 0 0 fl u 0 n u : u yt

o rrU?ytlitrJfrti6

utl. ?flfllJ:yd.lfl-'--{---'
i o Yra I v 4 ct A u a q 6r i, <

rfr o hiril f .: r u a : u ?r d n n { fl u r m r rn s fl ? r il : u p.r= q so u I u n r : I d.r i u I il : r r n : n

^ 
/ 9ro o9,,s r ai 9, a a z{ rae

n o u 14? rer o i fl n o q 0 u r{1 1 o n r : 1 #J rl : un : il fi 
Q 

n do.: fi r ?vr du n v il g u n n u uu r m r r

:J fr ri6 o ei x rn i r n fq :'r ru fi r n r : 1 d{ r u I :J : u n : ru n o ru fr r rsr o {1 #fi n r r ru riu n.:

I s 9, a q 6i t, o a i .
ua oafl urrae donnno{fl ulr:s:1su6u€u9r?'r9r?ufl 'r: fl :cm'rn?'lil r.r9lrfl u?nu

6 a i.i rr
fr 0uv{ ?rgt 0 : ua e n afl xJ l uil tn u?1 o {



9ooug,tJOn1il U9r dlfl sUryettA : suu

. firrirfifufinroulunr:n?uEil quanl:td.:tu}J:trn:run0rufi''lrnsf

aaoa0u d'ndr : n'l: td{tulil:un: tnotfi rrsrofnrutu u3u-vlnufivrdnr:
q, Io
ts{1uvlfl1flua
a ,J- o 6t a '- - S1 -.-a lqgt Io rJ?r u lyH U fl gr so u lu n t : st o si'.: uae oh tn : o l:J : r rn : ru n o U fi :tsr o i bir rri
9rrgr - !-

,.r t${1u 9t'ltJ?ut'la1munilil1uq

ru n s/Ht o ?r d'r u.t 1 u u fl l o n tfi n t t a s lfi t o dr u ? m t{ n r : t d{ r u J rl : t t n : ru

6l
noil?r?tgt0:

9/ o o q thy
lJ0fl 1fi U9rd]lr :lJ4 tS{'.lU

. d'0.:ldhJ : un: run o rufi 
,lrsr 

o f o tjts uiu irxq uu ff r n v ldvr ilr ti?u cr os n urot

lnuhirjrhJl.filuvrrsfi fi n nA?i ulunSoaurfi nnQn rrrueioqnnadudurilu

durm q tr?rfi n n ?ru tfiuil rudu ti'u u? u'vr

. rirnr: nonunvfl ntAnSvrfnr: ldsru lil: rtn:run0rufi 'trsr o{rTufi rfi otl3 fvr

. I il : un : r fi q n o' n #.r u u tnf o.: n o il fr a rsr o $t o { ui fvr rfl u J rJ : un : l fi 1 r?do

^ o i , -'- tt 9lq9
fi r ?vr G q n o{o.: fl r ru n A fl u r u d'{ fu fir il fl d.r r u rio n o n I il : t r n : ru ri i I 1 r r a v

rir hJ fi n rilrL u rnd o r n o ru fi : rsr o f rt s uril t nt o ri r hJ 1 #fl6u 1 4"r r u
e c o | ' + + e. 4 , ----o--t-d----p-. f rru nio a on,u"rm il r o u.ruuvr i lil : r tn: ilfi a etfr n 6t fi vrG ttnsEo f{l d{ fr 'u''Er rf r

du In I lil 1 d'fu o q iU r er J ot o tn u i s n r : ri r hl ldrii o rfl u rnt o.: fi o t u n r :

n:erirn?1ilfinmtlnqurutu
e osr a aiu, , s 3,-q-q. ti tnrJr h-J : Irn: ilfl otJyt?tslo: Yt ttJ50u9t ?unfl il il1uu1919191.1 ts iluuu

rnt o { n o u fi arn o f t o .ttli sh o d r'r td o t r n n : fi r$1 d.: r u rj t J il : t tn : I
odio

o o rJ v{ ? rfl 0 5 6u 1 n u o n tr fi o bJ t r n IrJ : un : ru fi uB uh fr o qi ru r t dl r u u u
a dtn r r A A ct 4

:slJlJfiotl?I?[9lo: trudrtrfi Licensed Software uto Freewar" 6nrru mrnn
d a o 

^ { 9,h, I dt 9a 4 rd I
fi ? 1 :J rd u 1.r 1 u 1{ 5 0 n & r:J fl rn q I u 9J ts.: 1 u 0 u 9} 0 { til u rJ : il il 9l uo u t [9] [Y{ u { ry

r9lu?

o Jo, a q9, s , 4 io fl]5flfift.l[u.1lu fll:Untannl: t'r{lu n]: touulu tta&n'l:nutfl:0.:

n o r fi'r tsr o f t t a s I il : r tn : u n o il il^? ter o f 1 #{1dl r u I o t t d{ n ? 1 il rJ : c as rfl u

ruci a s n : fi ld'ffi dr u r t fi o r : il 1 o q il6 un u dq ua : s u u rm n Ju I nE



dl : du rm f, rfl u flju fi n vo r lu nr : rir rfi u n r : l#ril u hJ n r ru {i ld;u o q rifi 1 u
raq

tlna&n:01
a v .!y ltEy a a3. nrtn?uqileruYtr?tu611ufl1:flurnfl[rasn1fllr1 lr{1u5vuilnoil?t2teto:

o ttlJ?YllilrJfrti6

do r n :u q ru'hi l#fi u vr fn dd'r u ar : au rvr a lsiuri ro n dr : fl o riu fi n{o ry a

noilfilno$ uavr?oryaar:fluryrfl oqjtuanlrvrfiorsionr:rdrdrldlnufldshifi

?vr f r a, v i,i hi fi {1 d'r r u q rJ n : ai ua c d'o { rir H u n 1 #{1#.r r u o 0 n 0 1 n : e u u

al, au,,s,do'ixr{u ornnr: tdr ru d'{ei olil d

r oofl 0'1fl :sllu dl: dutytf, (Log out) Iprufiufi rfi otal t du.rru

. fr n r : fl o.: rYu rnt o { n o r n^r rn o f J q ut #n r : fi q n rfal"": or u fi ru r r v ar ri o u r{r

tdrru

. oto s r-n rfi r u a v dr : o.: r?o 
ry n a t : au ryr nfi fi n r u d r n"'ig t o.: u il r u.: r u'lf1u fi

fi il a o n ri'rr n r :,fi'n rfi u clo 
ry 

a r o'r fl d.: r u o s,fr'er tfi r 1 d'o qltu g rJ uu u ri'{ d

. tusrurloryafl0.::uuu Application #ur dt'r,fiunrulu Dutu

Center lt o.: u?fvr fl 1 i Export rlo ry a o o nru I 0'l n: s il lJ Application

'hiarrur:nrir'ld
sdoo dlulsodntnl tu Shared File (Drive nal{) lu Fold., g,rUfivrdfi

16',Yu

. fl orn* ornorufi 'rrsroffi sruto.rl#.r ru oqjrfi ohjfi nr: l#s ruu rurfi u t Eirhr

rt o rfi o 1 du u il : v ifl r {u,aE o du.r r u r {u usi rnt o s n o ru fi' a rsr o f iiu ril u

rnt o r n o ru fi ': rsr o f uri ri r u h{ri n r : fr pio r ldr r u q a o e z+ li'r I il r
e- ' a ^ 'isrurortdsrut#finr:dono fl 15 glilfl'l Screen Saver lj0iltfl : 0{nOily'l?t$l O: 1

(Lock) n rfi o o I n o ti'sr I u n?fi a-s o r n'hi t ds r u rnt o r n o ru fr r rn o f rfi u n'j r t o

u'rYt

. tri'fi nr : r o ou nG o r n rflfi dru r r as am u.,J', ud, hJ lu n : fi ii do r nt : dre{qq

udartt,iq+lttlyt: T{udu a ]u dl: du rvrflgl ]{dl rru r0 nd'l: d0 uu vrfl lJ 0{ a q u n: il
a dt aq # s ra6 9 o o

n o il ?r ?r9r o : fl 1.1 1 o o nu o n u : H m 4 n n 5 { tfi ulj fl lJ 91 91 1 u 11 0 fl 1 1.r u n fl 1: u 1

q/a4q4v
Yt: IIUdU 1J 0{U :U vTOORU 0nU: Uvl

q da au i o9 A dt q dao lUlJFll&?{tln&fl ttAm:TICIdU10{U:Uvl YlglUlO{ t'f{lUtfYilOUtUUyl:y{UdU$

fl o{eluro.r fi rnrfi nn?1}rq€Ufl rulnuil:erurmrAuuio dorirLfinsouHto
ort o '-un tsa0n?lurtYUfi1uuu



4. nr:lff rruo onil rs,Gtdnil : ofi nd
utdo ?0lit1l53d{fl

^ ", 
s I g, t ,) ad a I u

rfr o 11in r : f u ci t rio ry a d r r dl : fh U 0 cl ?l u'l U o td n m : o u fl d d1 u'l : CI d u U dU u n I :

:J6:ifilrurtaytflu'hJodxQnd'o{ dyo?n ::srrt'l vi'uaorunr:ai firJ:s?vrt^nivr

rJaoorri'a nrold{orirfiuerlro{nAfiilru :&tfiuu r?ori.:nil ttnvillfl:n1:fnurnrrru

r.l a o o n-u do 
ry 

a ri lr ar : t o ur3 uh fl a o fl 0 u tfi o t#fl #l r u rdr t t 6 s n r r ru d r ritg t ra v

oa q i^ I qe/a ad - a d a r

sr: yu rinfi.:flqn rfi tfr nfr u01nn1:lf1JE n1: 0aHil1U0tdnfl : ounfIUutn: oI1u

6 u rvr o {ui sr l or u fl do v do t r{r t o n 6 rn or Eisi x r fr {q ua : v u u : r l'[ { hi a c rfi e ?vrd

ut o n : s rir n r : 1 n 1 fi o r air'r rTry n r rt o'hi rn'' : u n q,n *'rifi r t r'l { r tn v o s elo'1

rlfr ri6n rrurirrtucdrt ol{qtra: rllo tir':rni snYel

o rtu?Yl'l,rltJfrti6
thf, a ad - a d I t4 I -9 a I

. rtl{u5nt:0nHil1Uotdnil:0unai tslios tiln:Um1n1:nslUelgl0

n r r r', n riru rUG'j t o1': u n r : n : r ri r n e r ru fi n tfi u a rir n o u fi 'l rsr o $

vr : v : rvriq ff 'lrr?'l uq : n : : ru vr r { 6r6n m : ofi n d nq u ru r ufi tfi o r{o I r tas

u luururrac{orirruorfi o:ri'lrmn Ju ln6ar: aurvr gfi u3{r',m riru un

. r.r ur u nu ut o {rJ fr rJ6uu {1dui n r : 0 er14 rn u6td nm : ofi ndt o t ui u'vl

o v do I l#t o r l r u 6 rf, n vr : o fi n d rrto r'r a rl : s I u rydt o s u3 uh

. {rlAri6lru os'ld'iu?vrdlu nr: 1dl3 nr: rerm ilru6rf; nm: ofi nd lor uvrr.:

I dl 9o d 9'lq9 a d a A

{qrra:vuurrrilu{rfrnr:almsrfr uu{lfl5nr: oel14u1u0rnfl m:ound

nrru: rufi oflrJ fr rffi 'rrufi 1d'iltt{lrurorn rhufl ;ilu1n:qfl nn

. \jldiio qjo ervr ruru6r6nvr: ofi nd (Email Address) totfl6utfi od ru rt o

ir ri.r {o n r r 1 r{u usi n y'lrlir n r : 8u uo u 0 1 n rfli t o I fr.1 #u3 n r : t rn v t#6 o

t e ad a /dt e'@ 4 ,iufl.lrldululuo9lfitJ]ui r t{r t o I n 0 r ru r tl otri n m : o u n d lil u rJ : u r'l 9l uo lJ $

ad a t
otaflyl:ounfl{0{slu

. n r : 1dr ru 0 a il il r u6rdn vr : ofi nd rlldr r u d'o l'hi rJ n o ru r nJ n l fi o riryfi flris
4 v d9&, d

fi:ou6usry t5{1U0U

o nr: d{ sprmruru6rf, nvr: ofi ndhi'fii {flu3 nr: or 1iln 1: fi sx o{u?fyt

fl d,r r u o v rlo r ld: s r u o n u ru r u 6 rH n yr : o fi n dt o.r ui uh rvi r r?u ri'r ru hi 1#

1#: v uu t nm il t u6t6nr: o fi n d6u r{u t rsi lu n : fi d : vl u t n m ru t u



A d ^ I a @ v I I lll 9v 9@ u Y
oranm : o u n rit o s u : uvt x g'[ 0.1 [ ta s 9l o{ ta 5 il o U qr fl 0 1 n ryu { rl il u ru sl

gtY-
rra?rvtluu

or, a d ^ 19 qY Ul ts r d. u d
n1 : 1{.r'ru tn fl ru r u€ita n m : o u nd ${ o'1 tYR 1u'l qn 1 v{ tu t 9l fl 0 fl a r : 5 u o u 9l

{ rri'[xi dl n r: :J qnrlu ti: q tfi urr ft rio'hJ tu vr r I fi nr nq n x r u t rav fl #l ru

ds s 1 il ciq {o n': r ru d tfl u n : r ru 6or tfi u ri ? u q n fl n J sr u d'r I ril u n ? I il tfi u I o {
A u A I q 916 d I A o

u:uyl 1{:ono tHtnnfl 'llutdu?l'luglou: uvl

. r?rruld:&uu 0erfi u1udtf, nvr: ofi ndtosuiu-vr rff o$rsrtfl i {oryn {on'lrru

: il n r vr r,rt o tir 6u lq d r fi n-n u or v t-st si ofi a t : : u tl"'u 6 s r ru n ? I il fu n { t o {
, A t Q qa/ a I

:J : v rvr g nA H il I u l't uu gt o da't :J ur{ : e u H 1 fl u a ; u ?l : ofl : u vl u 9l ofl 1 :

rir rfi u r r u t o r rLT uh sr n o pr t u rfJ u n I : : il n ? u {1 #l r u d u : r ru #.r flfl ui n r :

10'1U:UYl

. #rrLril#ui nr: rirfi o dtnr l to6r6nvr: ofi nd hlt41u fi tnr: lru dru'-'-'{ {
I a r s EY q A t aa t{ d dl 9)

qflna ruu q:ntarunr l'frYiln:tfliolJlucl{fliloou tnu liluslu fi'lrlol:?0
14 o q t cl ,4 t I ad a { A

uuirnnr: n: vrirpls nnr? lf ilo?1t0'lfl o{ 09tfi tJ 1u0 tanr5oun d fl : o

9/ 9it, a dt grv 
^ o q I

r fl 'r cI o { r^r t,ru : fl "l : tlj u r.l : u ila so u f'l'l : fl : u Yl'1 n { n a'l ?UA

fi'r ru n : s rir n r : d'u fi o s a fl r I rJcu il t 1 u n t : tdvr ivr u r n : t o.: : s u 1r tgiu n t :

aYx n o u ru r uq nld (chain rrr,r) n,r riu 0 rt il il 1 u lilu'lu il 1 n (Spam mail)

r r i ' i - --l--
n'r: d{tnril'ltlgtotuo{ (Letter bomb) nr:dstorrilutfron'l:Itrntin:atru
ln q a /dl ,)
t?: dnoilY{?rsr o : tljustu
9t t 9 t e dt q a @ q,!y- 4^---4^
f lild.:110iln11?dl:0u[lJufi?1uau10{u:uvl tfi nuqnna0ur:o

1
r dh td I v a a q

?1U ?U{]U vl t}JlnU?1 0{fl l"JRl: n0x 0nu: u Yl

r c r d dr q a s a 9, @ ., I

n] : d.l lioil A11',1 dl : vl til U n ?]U A r il : gm n ? : u n 1: [x 1 : 1{ dfl o 
ry 

a t 1 ? d] :
3 r, r o v g q v I e d-- a I
tiu uas "[rin?: :sqn?tudtnrgto.:'Uoryan{ tu?1?'[009tll:Jlu0tanm: oufl d

q o I 4 d a A -< 4
il a { r 1 nnl : lf r tu : v u u o 9t fi u'l uotn fl m : 0 u fl dtd: 0 du n ?: o 0 fl t'lfl: s u u

,
(Log out) Ylnnf{

dut,u I d It A -@ Vl t y --
n : al'l{iiu n 1 : 5 o { t: uu i 0 { x 0 14 : 0 11 lJ t?l q 0u ttJ s0 u 9l ?un a fl il lu lJ o

^ d.i o a a u a & r9l-la-9L
d{ ?u dm f i4 0 s fl 1 n'l : uf] tan il 5 0 : e {il fl 1 : 1J : fl 1 : 5?n : 1 ?[tn rdu 0 :J sl { ]u
,,-Ao

uu1 rnoritnl:ctoud?u ttclugl: ?0doud][?lE
9,'9, a o jq t 4 I t -9-- a

illneilsu:nr:Trun't:f'r:ufl1fl tilt?ttJledil fi:0t1,'lfl1un'l:fl:uvllfi?ltJr.lfi

rfi pr du tu ri uh t #r t d.: ru r v t ra'hj fr rie { m 1 { n I : ;u t tfl{ t:r r v t t acr o.: uE u-vt

oo jj 9 q , ?,,
n 1 : n : c yt 1 t 9t 

6'l m rn u ? 1i0 { rTil n 1 : rfl u un i r,l.'.: lu g rl I tu lJ 1, o { t I m il'l u

6 rd n vr : o fi n d ua s I a r rn o t o r fi.1 dl3 n r : h?n* o r{J u n 1 : n : v ri1 d o qi n r u t d



n ? r il ;u fi n uo r t o.: {1 #u? n r : rvi r r?u flq r ra : v r u r ra c uE u-m'hj fi ci'r u

rfiurr?orto1

5. Rlrn?uqilRr:rdr6.r{oXouauryuufl'ndr{rvrfl (Access controt)
a9 4 | a q

n'l: [u{ lu t &lJUtft5 01, 1u10.tu 5u vt

. inqrJ:valri
A o o 619 a ?d r a r aq

t?Iof]]fiunil1gr:fl1: [ufl1: [s{1u:eilu0utyr0:tuflHlu:eul'Jtn:01lu1jo{lJ:uyr
j o yo r a a d ' i q r9,h 9,, 4

rfr o birfr n rJ : y fr yr i n r n r tn y fi n l r riu n.r il a o sr riu r r n v rff o 1 #l$1#t r u fi n : r l
rr : e fi fn tu n r : 1 d': r u rir 1 ryeisi r r r ni r u : v r u rnt o d r u r o r u3 uh

laeFo [[U?Yl1,1UCIUgt

. ri':u rmn Iu IaEar: auryra r{o rriru unrdu m x nr:rfi oilsio: yililrnt 0dru

rfi o n r : r{r 1#r r u : v u r 6u rvr o {rfi n I n o do v.i r u : u u u fn u r n l r ru il n o n n-u

'lduri rir"*at u€o rroxy t{lurlu
ai a d av r o 4 r A t Y do tfl5O.1fl0tJ?I?t9lO: 1JO{U:Uyl nOUyl1fl 'l:[Y0u9lO:UUU[9]: OI]U 9lO{run1:

6o #r lrl : r rn : ru rlo r riu'l : f ar rn y rir n r : q or rio t 1 n'jt o.: : v u u rJ fr d6n r :
t

n0u

. fi n-{ 0 r Fr ldr ru : v u u o^u rvr o frfi n ra* ou d': 1#r,t1#{ r u dr nr :iJ n r{rq

aal il q rua9, s i
u : 1'tlcuo : r11 01J 0 { n u fl 1 5 rlj 1 ts': 1 u [fl u u n n a 0 u

9h9 I 9a t y o Jjrncr- gA q ao [.] tS{ 1U 9lO{tlj 10.1tt?t A{tOil A91 lilfl mnm tA: USI'ltJ 14 U 1mA ?]U : 1J r.l9l S0Uoq
jraa4rruao

[1'10 il : e dfl n fl 1 il I o { : u u u tft : 0 11 1 ut I n u fl ? 1 lJ u o 0 9r R u cJ 0.: u : u Yt

. rflrlrild.:rurflertruu{oruadrn"'rufirfjun'lrrJd'uflor:LBuh onr{uriju'hJsrrru9Sq

q 4 d r dr aq
il a n rn fl{ cyl n 1 : tlj 9r rp.l u o u 1 { tU u Yt 1 { n 1 : r 0 { u : u yt

. r'ildsio s : s n-n : s fi n r : n r arfJ u a n I:J : r rn : rutdr r u : v u r 6u rvr o f ul sr dr

:?rr614{nr:errarilnosrrffo:JfurJq'r)rJ:rrn:ilei1{1 oiolrilul:JIno'hjocril^et
AAdavda{
n I dYt r l,t : o Yt : Y.l u du yt 1.1 lJ tu iu'l

e69 d e, A y t .i ao fl [$tl'lUUfiUlYl915?0610iln?1ilqnfl0{l[Asfl?1uu'll'trOOOIJO.1

{orunnorufi ln offi o duu 6urvroirfi sr riourir'hJldsiu{g

. ril#.r ru ri'o { 1il t#rni od r u6u rm ofrfi srt o lrt3 uh rfr o :J : s J uvrilu rfi r r : fi nqq

I o 9r r d h aitn r r d l4 aA- r a u 4
d?ugr2 rraslfl]4r?u tcrnm tilr?ttJlsdil rryu r?1J tcrnmfloaoflar::uoun
d tn aiod dr q r & o oad

r?u lcrn m u ru 0 fi 'lrlj u R ugt 0 fi ? ]u il u n { I 0 { sl 9l fl 1 du 1 il : u rJ ?r 1 fl u 9r : u

d tn aidr u t o d h / dr 9)
t?u tqrnmtilu fl ugt 0 d{nil t?u tcrfl a tu nou't 0 1: llju 9ru

,tqy I qy a dd 6t @ iurdr ao f^l [Y.l]lJtg9l0.l tY:gUU0Utyl0:tilgl tUOnUflIem lrituilnl:Astilflfl O.1

i 9 trtrr qra o J r aq L y
q n n a 0 u 6'l 

r ta u 0 u 0l o{r til no lfl rnn fl ? ]il tdu?r 1 ur u 9r o u : u yr : ?u yt { 0 & sr 0.1



l, r o q v 9) t a @ 6r Y o 4
tlJfl:uynfl1: [9r0u[{111un?1:.ir.l9r9l1uil:e:luuiutua?]9r?ufl1:fl:emlr.rfl
i q 

^ d 4 ;j y e e

rfr u'l rir n o ru r4'l tsr o i u3 o n 6 u ru r o fi rfr u xio.: l sr u 16 n t r n n"r fi n r : t d: v r r.r

A dd d laoa ao q a 9,10, 9t
6 u r vr o 5 rfi fl uT o n r : rJ fr uT { r u 1, o.r u; u'yr 1 u 4 n n : fi r$1 #r r u r v rlo { il fr f A

!, tocAJ o- o U, r r q
9t't tJ 1, u 9l o u n 1: u fl u 9r yl u : u fl n'l?t u 9r t? o u 1{ [n : { fl : a

9v9)6. nltn?Uqilnl:tt1:1'1fl'UOil0 (Cryptographic Control)

. 'l-flail:ya.:fi
q

j irn'j I ^q/lr'A t I a 91n ri t I 4
rl^rofl ?uqilqfl fl am lurnu'r10{:J t?I[lJ10{ n?{g 14:orrn [rluauultila{ fl oilnfi :0

nr: dr{rurro {:uuu dr: aurmnlu riauiiil1d'fi dlu r rtr rirfr 16ur{o.:
la6o tlU?Yl'l{1J01J91

o f'r1tu3fi i:,ir'nnt:dorua{
rraeoog--Ydrlgo 9l Otl ll fl 'l 5 10 n'l 9l U SU fl ?1 U A U fl O { tJ fl 1 : I tU'1 il : e m il t 0 {lJ 0{ A fl lil

n r : fi r r ra s n r :,fi'o dr d'u n ? r u dl rial I 0 s {o il a rir m u n i? u? ra r :
f,rr n r : rYu rlo 

ry n uei n v rJ : v rn vr : r #l riT4 ; eC il fr ri6 ri'u r?o 
ry a ii'u

ri o do ry a d r riq ri o u n r : u n rfi n mi o n r : d r n aiu ru r ld1 n il

. nr : fu rir {o ry a rir n"ry r.i t u : vr u rnt ori r uar t r : il s r{o r lr1fu n r :

rcir : fi'a (Encryption) fi r{l u l r or : g 1 u dln n rqiu n r : 1# SSL(Secure

Socket Layer) nr:ldVPN (Virtual Private Network) rflur{u
I d I 9 i- d .-o 9l0tlUu1fl:n1:n?Uflrun?1UQnSIO{lJO{tO{AminlflU (Storage)

rirrrft (Input) rj:guru^u (Operate) tlaultflfi{f4n (Output) lun:fi

fi fi n r : tr'n rfi r r?o ry a rG o r rYu'l {u n r o fi (Distributed Database) tt o fi
v d y io u q dq I 4 q y9)

fl 1 : 0 n lnil ryn I 0 il am il fl ? lu du il u n fl u 9r 0{r il n 1 : n ?il n il []1 fl o il nq{qs

a9,,91 v
iln ? 1il 

Q 
nn 0{ fi : ufl ?u 0r :.1 fl u

o nr:fr rra :nr: fnulnrrru:Jaoerrio{orun1un: fi fi rirrnrt o.r{
A I &; au r r r dr il a

fr 0 tJ?I ?t$r 0 : 0 of]il 0 ny{ u ytti o {lJ : u Yt lsu d{ ryo il r1J u 0t u t4 : 0

rir o r ur7ory o d rfi u o qilu f, o uiu fi nriou
o 4 4o yce2. nl: n?rqunr: riru un?vri h{{1#lru (User Privilege)

I 94I l dq t ,o 0ro{9r?LJqun'r:rx'r0{1oryorracqiln:il [un'r:lJ:cil?ap{ato{a

In u rir fi .: 6.: n t : ldr t u r ra v n ? r il fu n { il a o n n-u t u n r : 1 dr r u : v u u

dl : du rvr fl rim u er n q rn nr.viii rfi u r ri'u n 1 : o U rU r a t rfluir 6r rir u u n

fi vr drfio l#fl d.r r u 1 u 4 n : v rr:u kifu f rdr t o u a s a r r 1 : n il 0 da
io s r v v a o v

9t lut tu ?yt 1.1 m nl fi u fi tfl utn : { ft : fr t tn e n : e H u n0 { n ?]u dlft fux o {

nr: inu 1n?rrriu n silnoerd'utor:yuu dl: duryrfl



y o 4 4| qyy r a 4 qg
9r0{fl 1?r usr dvrrfl 1: tsto{arras :euu cIl: 6Yur?1fl lsu dmI n'r: tu

hJ : t tn: ru : v u u dt : du t?lfl (Application System) fi vrdn r : tdt ru
a /d dr 9t qgt r9trt, o, o 9A
0urylo: ru9r rlju9lu t14[rn4 t${1u lfi lfi uledilnufl ulmrra&n?1il
s a s 9 Oyo d r jo dr r ta6 S)A
: u r{n ryor t 9l usr 0 { tl,r dm f ln il lv [Yt'l Yt 0'l rlJ u r [n n] : u a u fl fi u 1 vr

vt9@ d 9r4 " lt Adt o dq
ttne [9t : u n ?1 il rl,t uso lJ 0 1 n ryu o lu'r n il u lvr ril u a 1 ua nu il 0 n u :

t, ^ 4-
: ?rJ fi{ yr u?r eu dvrG rr]l n ci r r o tix arir raru o

tu n : fi fi n : r ru rir r{l u d'o r t # user fi fi a, #*^,s, do.r fi n t : n r u q ru

o, r q U3o a r ia
nl: t,r{lUOU1{:9tQU flnU tUnl:il01:il{1?1n1:fl?UEU User YrU

o Jo a q d atr,& as qgrq v
cYm n il rflu il n ? t:J : q nil lv{ u't Y'l 0 ?1 : o tlJ u u u : u Yl 0 e luu 0 0 ut ,
:l : v n o u n r : fr-o t : ar r lu n r u : r ru n"'.r gi o'hJ fi

vt9o d ,ldo I Ao fi?5 tn:Un?1ilt14USOUfl1nrJil0'1U10?lUlYl

oqr 9&9 ioo do to fi?l Fl?Uqilnl: t'ir.t1UlJ0{ rJ l'f {lUYludylnVItflU OUl{

9t t o v OY ao dl , 9.

[lJ U { ?9r [5U 0 1 fl 9r fl 1 : t,['{ ]U [q fl 1& n : il 0',lr1j U lyl 1 U U

. nl:rirmun:uuet?nrnr:1#.:ru ttau:e$un1:ldlruvr-ufi
AYet

tUOV,l U : g Ug[?A 1fl {nA1?

4,jsrrrqrtr-o fl??Ufl'l:tilAUU:1'ldr.l'lU0t l.ltfl:{n:A tSU {nn:{fi4{
ililnn ?1:J,f rrfjutu nr: td{ru ut olu n: fi fr fi nrrru
o dt I a9 dr li q r

dlrIu r[o { [,f {ru rilu : v ue r?atu tu fr?: rila uu : fl rYr.nu

adtI
mn 6 tgrou njuglu
,"

1 u n : fi fi hi fr n r : rl 
6^ 

:rT u u o qj fi r rir r n* o.r n o ru fi : rsr o f pi'o r fi
q q q9) s i iauraa d I A

lt1 gr : f'r] : :l o'1 fl u fl 1 : ts{'lu [ 9r uq n n a 0 u mil ta ru 6YYr r t [a & ?1 u 1 vr

A c, r o q ,rft 9i
rnu?{o{ ruu rirfl uer h{{1,f r tuoofl 0rn : uuu {1u (Log out)

tu sir { re a r fi fi ki'o qj il fr uG { r u fi n fli rnt o { n o ru fi ? rer o f rfll u du
o oio o dr ic&y A dl , I o s a qy
tufl :tr{yluft?lu0itljuYrrd tT{lucr{rlJur0110{10ry4d]nfuunl: tfi
o 4chy i oy 9a d irul ri t 9
dYt I fl tY.t 1 u : 1 uo u n4 d'l tJ 1 : 0 rlj lfr { ?1 : o r lfl t1 ril a uu I tu a {1 o ry n

ro.rsruro.rki rqiu nr: share Files r{ludu rsp{orr{Junr:hi'fivrf
A r r 9- lt a q ira Xo r

lilil1&:1Ul{50rnY{lvnqUrvl'luu tlaufl o{untann]: tl.r6Yvlrfl {fl a1?

oajutoodrlu9tIde
tu n5 il vr tu il n ?1 u 0 1 rlj u t ra ? r ta& t0 ]lJ o.1 lJ 0 

ry 
a n 0 { il fl n nfl ]u n 1 :

o ra dq r I o qrt q
l?t rYmr o{fl a 1? tlaufl o{ nlfi u a: & u& t? ntn'l: t$'1 1u ttae: e {il fl 1:

o, o ai 9) q r

t!u.: 1u vtuYttru oilu: uuet?n1n{ fl a1 ?

lu n : fi fi fi n r r u,fl r rfJ u r{o.r hi'fi vr f q n nr n iiu hi'fi fi vr dt du', u r ru u

ar : du ryr fl r r a s : s u u rnt o d r u 1 u ri'n u or v q n rfi u ut o dr n : r : do I fi



ta<ta69dos9,lao9A
fl u9rou?r:o?Iilaufl rlasfl o.rufl 1:lJoourun01nrJilolulnHulyt

'--aodt4yomnfl : { uumntfl a fl atlau n?'nJ 0'rrlju : ?}Jit{9t o{fl ]fi u n :euer?n1qt

qg) u o I v a A I un]: ts{1u rrn& :s.1ufl 1: tu{ 1u yt u yt[lJ 01\ u : s ug r?n10{fl a 1?

3. nt:n ?uqilnr: ld.r ru riryfi : rufi o fl #.r 1il (User Account) uar: fi'driru

(Password)

9, d @ a o C ilag). 9t o{}J: g uugr: ?t fl ougl?9tu 0: {ttau 6rmI n1:tI1 ty{lu t o{ rild{]u{
(Identifrcation and Authentication) ri o u trTr { : r U u fl I : du tm fl d
s 4 I o @ t qY r dt g
: fl qil rilu { il o ruu fl I t,l u 9t : 1{ d illu t14 u 1 fl r rn n'l : n ]n lfl 1 til u st u

1) o q ,,r9lr l, I 4 dt
t tAY n 0 { n 1 ?{ U 9l t?l 4 tS{ 1 U t tfl A & :'l U }J User Account tlJ U lJ 0.t

9-e a r o v r d r

a u to il Yt il u fl 1 : ?,1 0 1 : fll 1 ? 1 fl 1 : n 1 il u 9t : fi d r.t 1 u u fl'l 1 u u'l fl t tfl n 1 :

n r n rn r ua u n r : fl ? u q il n i : 1 d: u-a ri r u fi n r r ru for q l r:' o hi #u
a u o 9a I

u : u yr 0 & rryu r,fi'u n"'.: si o 1 :J fi rJ : v n o u n 1 : ?r^ r'l : m 1 1 u n r n : r ru

o q, s I d Ao fl?i f'l'l1l U O tl'l : 1'l dr.l'lUlJn ?1UU1?y{O diln?: cr{

il r er : $ 1 u d 1 n a I n o de u t u qj uu v rj rhi'fi n r r ru u r : #u ri', a
v@
st:onU: (Alphabet + Numeric)

q 9v ao n'l:Idd'nt:y?l-rfluil:snou t,ru : ; < > $ 6 * rflud'u

d r u f r {1 #': r u yr-r'[ il n ? : r:J 6 u u : rYa r.i r u o d x rio u 4 n 1 o

4 r 9& Y j<o do t 9)u
t9t ou 6I?u,.t [s{lu ytil fl yt E?'tlflu tsu nn n nl : : euugs

(System Administrator) r ta v {1 #l r u fr 6 n ru r nll : s u u

(Default user) r{J u d'u n :: nJd uu : fi'anir u o tjx rio a4 n 1 z
4

toou
o,i@r,&ur,6vr
tu nl: []J nuu : fi fl p'r'lulrfl aefl : { lil fi ?: fl 1fi u n : H dil1u

tu ritri'drro{rAil 3 n9{fl a-saoq

t4 t o @ r r dt A tn,
til n ?: n ]fl u 91 5 il dru lu 0 u 1 { ru u r ru lJ r r9.ru 14 : o 9l 1 I 19 1 ta

iru rdu "abcdef' o'aaaaaa" "123456- "password"

"P@ssword" rfludu
fn r o v t jj I v 9lt, r io [Ufl?if]]?tUrl:HdrulilmlnU?tO.:nUf"l t${lU tSU ryO

u 4 dta i r dr 9t
u1ilflQn ?u [fi01J ilrnq moq riluetu
lnfoerdrovlAro
t lJ fr ? : fl 1 1.r u fi : 14 fY r.r 1 u llj u n 1 fl ?I yr yr 0 q t u ?I 0 u 1 u n : lJ

n ? : ri r il u a 0' r u : u n 9r fi u o ru t #fil dr r u t ri : u,a ni r u fi er

(Lo gon Attempt -Retire s ) d.r 1 u vr r.r rJ 
6^ 
ffi 1 rr u vr'r hJ h4'o {



7.

i & or @ r 6 a
yt 5 ft : { H 1 n fl 1: td: ?t dr't'tu f^tn rriu,ilru ru n #.: fi rirm urr 1{

: u u u'r r u fi t o Iil : un : r o a'[ri o u ar t sr ut o : r.iu n t : 1 #s r u
aq u t v t oe:;, , qo fl ?l lJ'l n n 1 : 0 9l d(l : ?l dfl 'l U tfi t tn rd tU.l'l U 0 U'1.1 : n Q 

U t [A e

rjaoori'tr rsiu nr: kiryorfl n r.rfi n r{lud'u
hY iuY- e I q 9-. r-{1f lru vt 

-tr{5u 
: t{ dr.nu lu nt{tt: n (Default Password)q

4 l,r9/u s I o t rj u I U s @ d
14 : O lgt : U : fi dH 1 U tl.r tJ fr ?5 lil n UU : 14 dr.r 1 U U U t 9t Uvt U 1r

9/h, d v r !f rdl u l,l I Gl Io l.l [${]Ufi?:tnil5?1flr.llU titilUn?]ilnil tUn?:091 td

n r r r', r,,d, 6 e' l{fi fll rn* o.: nsr d 1 u n : fi fi fi n r : ri x f{
: ri'a r.i r u I rr u r n n a 6u fftdlr u n r : r:J 6 u u : ri'a r.i t u I or uqq

qd
Ytuvr

. dr m fu n: fi frld': ru fi n r : td.r ru d':ru ri'u d'nu arv Shared{

users Licenses rdu:vtlu sap t{ludu mxflnrtaoafinr:{g

rir 6 nr a u fli rd o u flf u fi o s o u n r : ld{ r u l#dt n r : uJ 6 o u

: ri'a r.i r u t u n 1 : rdr : e il il.: r u #u nri o fi n r : nJ 6 fl u r ril o { I o.:

9,h, o e q
H ts.:]u tud.tfl9ts

. slo {fi : v u u n r : rdr : d'cr (Encryptionl lv{ dii rfi u : ntani ru tfi o

r1o s rYu n r: 6i r.r #ui ourfh nJd uu urj a r{
. rlor n : r 0 dou : r ufi 0 fl #.r r u t o r : s u lJ { r u dr n"iy o tit r arit raru o

o a o d A grr9 iauraa 4qy
rroufi'rluu nl: 9l: 10 d01J]_tq$: 1usory [s{1uYru to u 6YYrr tu{]u

I t q 4 i ,,o* A lt e 4
:&uljrra? ryu ufus: lusol 0 { 41J 0u9r { luma100nrra? ufury

aiioq
: 1 USOvt 9t OlJ',lft u : e ilu (Default user) rfj u d'u m $ou yrur : s su n r :

tdr r u lrr uvriu fi rfi o sr: r o u l rsiu Disable a il o on 0 r n : u :J u il? o

riqtdt9)
rilauu :?ldr.r'ru rljugtu

nr:d?r{n?mrrfun.rrJaon6'sslrunrsRrnuCIvflRrutt?ofiou (physicat and

Environmental Security)
utlo ?glfllltYd.:ftq

9 I ? , - . dq r e A
n1: nXilqiln1: tlJlo 0nfi 0.1flUUnA1{ fl O{ CI (Data Center Room) tJ?fl qil : U d{ nt?I o

:lorriuntri'qnna{ihifitilurrfidrfirfiordo.ru?r6.r ei'r':f urftrnl6uuu:Jar m5o

I q rra d t Y a I I ,{ q d
n0 trrfrnn?1rurdul{1ua0x0ryattae:e1JUflotJ?I?r9ro: d?unl:uo{nun?lilrrYu?t1u
ae r I A 9( u ac ry a lbila a
u?0t0lJ:sd{nrr{01Jo{nuu t?tlJ0ilarrne:euilnoilil?tgro: lfl:un?1:Jtcrufl1u01fl

,1o,f i o', r r u': n ds ru rt o n'u n^ffi i r.r 1 l n o fr rdo r r n : 0 il n q il rfr u ? flr u u 1 il 1 { n 1 :



. rru?Yt.tilrJfrri6

9 q d I / a 4Ao q , i rr t d. sro.:0frrfluqiln:iun0il11?r9r0:Ytdlniu rsu rn:0'1r[]J11u qiln:a{

rntodru r{lud'u '[i1u nutu center noom rtodufir':l#rru uas
9 o o d 9 oy ia

9l 0 { fl 'l fi U 9l dm I n I : tl, 1O Ofl Data Center Room [?{ tQ 11 1 s q n fl A fl il
y ii y t I dt I

?lUlmtnu?10.1 tTu Hfl [tn: cuil tuu9lu$q

. lu n: fi r n n a fi 'hi fr r ririi rfr ur {o.r rJ : v rir o r o fi n r rrl iirr{J u do.r uhq

oofl Data center Room tulr.:n#.: fidolfinr:n?unilodt{Yflnilqq

I o 6l9rd, 4 tllao^ ii I
r5u n1flufl tHilryBrrn:cuu rrau/H:o ryuaufl.r1uvrrnu?1ro.1

o dr r,r

n?unilnrtn n1: vt 1 { 1ufl nont?a1 tilu sru

9,4dq49rSvAo 9lO.llJ5&UU[flUUUYlnnl:[t'1Oofl Data Center Room t9lUUUmn

@.94di-cr9l
fl {na1?9to{u: luautou$ttnu?nufl ?qnnnttner?a'lr,t'lutl,10 of'l

4v4attl
uaefl ?:ufl 1:a:?0doulJumfl n{fl n110u1{dil1ldil0

o n?ir-el Dara center Room t#riludrrri:u rsiu rril{rflud':u:vru

tnt od r u (Network Zone) dru tn* o I n o ruvr^:tn o f r ni qj r u (Server

. t i o tn r{ , '
Zone) riaurnEosdr:oslv'Ifrr (ups Zone) ti:uuuntflof tn;o{

rir: or lyh{r (Battery UpS Zone) r{Ju d'u rdon rrruav q ?ntu nr:

rJ fl' uG s r u r r a v ri r hfl n r : n ? u q il n 1 : r{'r d r q r.l n : ai n o ru n': rsr o i

. d'orfi qrJ n: irirdou Iillil# rsiu rn* o r sr :'rr d'usr{u rnt os

v9)dtYitaa
fl : ? t'd'u n ?r ru f o u rlJu 6u rfr o :l o r rYu vr5 o : v.r'r ru r;'lv,l

h 9n 9rs
[l4u t9rvtur?a't

o Data ccnter Room u ii'nd'otfi : g uud:Lrnfi lrru uri'n Iu dfi

drvrf uaudnoilil^?rnotdr:0{odr{doorfl osfi ti'.rn"'rrvrfi s{
A qYc q o a q t 9

r?r0 tsdl?1 : unl: 9ru [T{n.l tutuo.l9ru

. :suur'lo.rnlu'lv,ldrt-nr?or

. r{orfi : v uu rJo{riu fi l#n 0rufi anoildfun:rrJrAu?r1 u01n

n rr :l'[ri n r fi x o.: n : e udulT,lfl l

L o d , io-
nXUqUnl:t1'lOOfl Data Center Room ttAs:eUUlJ0{nUfl?1}Jldu?llUsl'l{dl vllJ:UYl

nr:,fi'rr1#fintu1u Data center Room

0. nl:n?UEil#ol gu dnar.r{o{a (Data Center Room)

drri'ryoir.:1 fi rJ: sfi vrGn rilru rndu
,vdl. n1:lJ0{flun?'ruldu?t1u

. :ruuflorfi'ulv{1rri



. slorfr : c r-r u dr : o l'lr,lrtrr dr n fl : s lr q r u n o ru fr r rsr o ffi
o e 4 r a a C oY

dlnflJ trn e: g u ].J tn : 0t lufi 0 tJ 1I ? [9r 0 : r?I0 tfi f] 1:
oadtj

o llu u.1 1u u n ?1 lJ 9t 0tu o {

^c: u u u n ?u E il E il 1{ 8il uasn ?'nJ su
9t 

" 
OrA a c;o SIO{fl?Uq:JdRl?Itt?440il trilqilHStJltagn?'lIJSUYl

o9te
r?i tJ r u d u lor u n r : n'l q nr,r 4 fi rnt o I il fu o r n r qr ra v sr's ri r

I

n': r l fi u 1 #rfi il 1 s fl u ri'u E fll a-n u €u & ( Spec ifi cation) t o.t

AlAtodo
: y u u n oilyt ?tst o : tu orl 0 1 n: y u u fi o u 1I ?tgr o : o 1 0 yr 1 { ]u

fr sr :J n 6 n r u t da n r : v q ar r 4 n^ ni o o : r l du fi 'hi ru ru i y aru

4 - 9o&
r SUUUt9IOURUUl:?

o <ia - C i
tU fl : tl{ m il n 1 : Ufl : U 9l U llU lJ 0 { Data Center Room [140

fr e #{ : v u u il fu o r n r e : r ru #.r rer u ar fl 'l y,l r ra y rfl 3 o a r u

Atuta9.a-f,draia
tn ; o I 1 u 9r 1 u o I { n ? : 91 91 9r.: 5 e u u tsr o u fl u u 1 : ? LJ : t? 6l{ Yt u

' t ei r q a - t d, vye
Yt 0 u 1 r?I 0:J 0 { fru 1{ : 0 : s { u rfi E u 1 : ? t9t Yt u r?a 1 il'r fl Data

U 'E 
jia i , - Zd,

Center Room 91.1 0 I tU dn 1U m m il n ?lil ldu{ 91 0 R Ul.l 1 : ?

& - 'a3& a tnr r I
n?: fi lJUd{rfl 9r?1UU'l:?fi :0 tiloul{du1r6YilO

8. nr:YRUln?rrurtun.rrJaoofi'stunr:rJfiffinufirisa{o{ffu:vuufll:flurnfl (operations

Security)

. l-nq:J:Yalf{

o rrlJ?yt't.ttlfrriG

rfio1d'nr:r-.l6^uGuuriu:vu:Jd1:duryrfl1,o{uifmrf,lu'hJodr{qnolorrrovriunr

:J n o q n-u rJo s ri'u n r : afl ?r r u I o { {o il a ua u'l d;u n r : il n rlo s r r n I:J : un : ru'hi

rj:sasria 
e q t

- v o ra 4 & to* i - io.0. 0 Fr vl 1 fl u o ?t : 0x u 9r 0 u lJ fl u 9r { 1 u [n u ?fl u : e u u d't ; du ryr f, Yr 6I1n cufl o {
Ary A 9l v

uT fvr rfr o :J o r ri'u n ? r il,.r' n il a r n 1 u n r : rJ fr nG { i u eir u d 1 : d u r 
yt fl

I . rirtr u n l#ft n'r : n ?u n lr n r : ril6 uu r rila { dr : 6yu ryt n niu do.: fr n I : I o ou ilGtq

9u v s I o a dt I
0lnrJil {nuufusln0u91lruunl: rlju9ru
94o9)r'z. 6o{fr nr: dr: o{1io{adr: duryrflri0unr: r:Jduu rr:J ns ar: au ryrs

9r

3 . fl ? : fi n fi-{ : e u u rfi o fl : ? t d o u sl^fi sn tJ yr ilr o r n : t o.: : s u u ry r : 6y u lyt fl miu

CPU, Memory, Hard pist'jrrfi us u o nt o'lil t ta u dtdoil a fl 'l : sr : ? 0 d0 lJ
U

6 n fl "l il u r : r.i I rH u n 1 : ry{'t ri o n n m iu u 1 n : lu o u r n sr



ia4. :uuumlJn?1ud]ncufl{ fi?:rrun:euunl:ilfllu'lo0ntlnTeilunlT

hfl ui n r : oi r ryri o fl o r niu n r : nJ 6 o u u rJ a s r?o 
ry 

a 1 n o hi 1 r?ir o r1 q r n

5. o{o.r rir : : n {o 
ry 

n o-n : v d'u n r r ru dr ri'rg rir r u n rlo X a fi rlo s n r : d 1 : o { r ra e

doog
n?1u0 tunl:d]:o{lJ0Ha
Y ia o @ I v aua6. lJ0U6lyrUfi?1UdtflflJd.l 9to{09t [fixJfi?1:J6n1:d1:o,uJ1n ttasnt:,il'prt#fi

nr: dr: o { {ou a nr ou o n u3 uh{
- 9 I qY o | 9,
7 . 9l o't yt 9t d0 u dR ly{ il : 0 u t,r{'lu : y u lJ cT1 : o il lJ o { : e u u d] : du tyt fl 0 ul.1 u 0 u

dr !,
ilns I n:{

8. do r fi il rfl : nr : rJo r ri'u JrJ : un : l hi :J : v a.:ri6 rsiu

i a dr 4 i ^ Io tfll O{fi0ilil?[9] O: d?UqnnA?f : Otn: 0ilnOilT{?tglO:tt1J1Jilnfl 1

r r A | 4 I au , ^ '-
cl?u q n n n n 0 u r$o:J 9r 0 : s u u rn : 0 I 1 ufl 0 { u : u Yr 9t 0 { fl n fl {

J rJ : u n : ru r1o.: ri'u'h f ar r a c q n d o.: I fl 'i 1 0'r : u u r il 
A^ 

uG n r : r r a s

dl
t'lulu:1lctro:

. #l#.:rud'orlirnr: Uodate :euuilfid6nr:rrnuJil:rrn:rufrldrru

fi 'ldfi nr: o ofl patch ung/?ri o HotFix o tirtairralo ]eruarrur: n
/s d U I I a - d A 9q r s r

9r 1 ? U t fl A n 0 1 nt ? u t cIgr I 0 { r i 1 lJ 0.: r{ a fl ,'r tu cyt r11 0 r lfl :J tu fi 1 s 0 { t ?1 ?

o q t il a lr 4 Io [lJf'llllUd{tJ0UAn0}JYI?tfl0:HlUyl1.tOtilA 0Ugl0{91:?0d0U

1 : fa In o J rl : ui : l rJo.: ri'u'h f ari o u n r : fu rir c?o ri a vr n n #s

. pi^lds r u d'o.1 sr^ n #{ ry o v,hir n f fi vr r.: rB uh 1 d',il'n rri, u 1 il # r'.r n

r ttU?Yl'l.lrlfrri6

9 ^ '- tl lA A J o - d lngro r g
fl o { n 1 : fl a n { cro v'l 9l t [?: o u u o n tfi u o 0 1 fl vr u : u Yt lsr : uu t ? t14 9r o (r

uflrri':urmnlula6ar: aurmf,rdofl :?0doun'r'uJilaond'uriou
7t

nt:gt^ngl-l

-vLavyayt4r9. Rlt:RUlfi?rililUn{rJaooRUoluR"r:fl ocrl56Uou6fl 1:flurilfl Hlu:vuilrn:01,1u
aA

nOil?l?tglO: (Communications Security)
@ldo ?9lflUiUGTil9l

itvy
tfr o rl o.r rYu rio u a dr : 6yu ryr gtu rnt o d r u 0 r nq n n a leia : rru #r Maticious code
r Aorr4 A I d r9 A o

9r1{6,l il t?tt11n{il:od: 1{n?1iltdul,l lurrnfl o{ail:on1:vt1.11ufl 0{:uuu

d]:du[11fl

0. nr:u3ffr:,0"'onrrfl?riltiunr:Jnoori'us,o{:ullrtntociru (Nehvork Security

Management)



o 94 4 | q9d ;,. fi'rfi u9lfl 1: fl ?unil fl 1:[1J16r{: uuLjtfl: ofl 1u tl.l tJfr ?]tJ uu fi.tq

:Jaoetn-u

ri'ruifvr
rs9Jl. nt:fllu [outioqa (Information Transfer)

9oauogcurs9)o 9l0tlOltUUfl1:09lyl11,0AnA{dl?l:Un1:filU [OUXOryn

g) u I 4 I I Y! Y q 94Y 4o Io 9l0.109l[[U{tn:0t"lU:v14?1{rJ t$'l'lUR1U tUttAsrJ t$fl'lUU0nmfl nfl O

(Agreements on Information Transfer) J o u rir fi s 6{ n ? 1 il #u n {
1v999'

:J n o o d'rr I o r rio U a r ra s (q u n : e u u eio { n ? u q il n I : :J fr ri6.r r u riu 1,,
Ol/d I q v Y A u v
t?l il fl 'r 1 U il a O n R UYr.t 3 9r ]U n O fl 't : : fl U 1 fl ?'Iil n U

(Confi dentiality) n t: inu 1 n ?Iil 
Q 

ndo w o { {ory a (Integrity) t ta a

n r : inu r n ? r:rn 3o ru fi t v t#rL3 n i: (Availability)

Y a 6l q I au t Io glorltJfl 'l : A{ U llJ tudfu[U1: U?l ?1{U:UmltAer u ?U{ lUR'lUU Of]?l

t v'lri rfl n mrun ?'l il du I o { rL3 fvr (Non-Disclosure Agreement :

NDA)
avv

10. Rl:onill r{.orul uayBuainHltvuufll:fliltilfl (System Acquisition, Development and

Maintenance)

. r-mqrJ:vasr{

n 1 : n ? il q il n r : d'fl u r ui o r ui^t t trJ d uu uil a r : v u u d r s du rm afi fn q rJ : v a': rirfio hi'

: e il u { l u n o ru fi lsr o f fi klfr n r : nlnr u r u3 o r ul'l t r:J d t'r u r ril a s fi n t : il : r ru r a r.r a d

q n do'r n : u d: u ua v tfJ u'lrJ a 1 il n ? 1 il do r t o.: fl du u dufJ u n r : n fl a ? r rlfiu { d'r u
* oJ s a 9tn

Inte gri ty nist l er u fi ru^ o x 1 n : o u n q u n : s u ? u n t : lfet u i nS o t rrf '[ t ril 6 u u r nJ a.t

& 'A y & uy ' e) a o jur. q a r,l,t
9r.l r tgr r: u gl u qu{ tn ttfl fl 1 : : 0 { fl o 0 u ft { n 1 : u 1 : e il u.: l u vl lfl : u n 1 : ?{ fl.| u'1 1{ : 0l tn t1

n]d su urJ a r'hJtd'r r u r3 s

o r[u?111ilrJ6'uG

o'- a € raooo - '
0. n ? : fr rTu fl o u mT o iG rJ fr uG 1 u n r : uiqr u r trt o urf'lt r:J 6 u u uil a I : s u u.: I u

dr v l@ s t I 49 o i - 
9- q

rIu n]urinu ilofl u : In uo u'l.tiloun ?: u1 0 fl 1?l u9rlfl u?nu1Iu glou tu n1:
il9-61
: o { I o I u a o u ru n r : ?rinr u r rt o u #l t r:J d uu r ril a.: #u s, u u 1 u n I : vt et d o l.J

3qs9
rrnutugrou tunl: t0uBlu: slJ1"J{'lu

I . n': : fr r?u n o u ut oiG rJ fr rGlu n: fi fi fr n r: u#[t uJ6 uu uil a { : e u u.: r u
a/odad@4

n o ru n^r tn o f 1 u n : fi q n rfi u ( Emergency Change ) I ta e n ? : fi n I : uiu fi n

r?rE,{an?lil,irrfluuavtooqnGn rnffi drur n r r1rfr 4nnYr



z. o u d u al r,fi ur ri'u : r u a, 16 on or o r #u sr o u d'r n ri rr t #fr1#r r u uu, unr u u d{{
i y hya r o) a c) t,

rh o': rio.r "t rif u m : r u o I 1.r ri': o r n f o u nir n u q ru 1 #fi n r : r.l 
fi^ 

116 n ur

r fl ri n?u E il n I T ?rlfl u r mt ot rrYuh r:Jd uu r nJ n.r: e u u { 1 u
I0. fl1::O{10

I qYA ry a ,n ri. n r : io { r o lf I n r : vrlnr u r rT o r rrf "[r rild uu r nJ a.: : & u lJ { tu

n o il rfi r rfl o f d'o { d'fl ri r t #r{l u a r u a-n u nio-n u : J n o o r o r {l u

Electronic Transaction rriu 6 uL a rfll u du r rn v'lriiu oq ffi o i n ffi
o 9A I o 9 t A9 a irv a

o 1 u 1 0 l,t u 1 Yt tsu fi ? fi u 1 d ? u.t 1 u yt : 0.1 lJ 0 14 : 0 4 : u r..t ft so u : u lJ lJ

dl:duryrf, rfJudu

. n : : fi n r : :J : s rfi u fl a fr: y yt u1t o{ n r : rr] 6 uu uil a I fi dr n,q rfl u a ru
v d- !, a c)

a:n ru ai d'n u : m-'s lu e{'r u n r : rl fr dG I r u (operation) : u u u fnu I n ? I il

rJa ooriu (Security) tlae n 1: rir{ 1 u (Functionality) t o I : v u u { tu fi
Att

rn0?{0{
t AA tt j e,mo fl?IflOUTlUnQtnfltc[ll0.lyl1{fll5YltnU?t0.1 tU0{01fln1:ttfl tl,

nJ6 u u r ul a.r tu r a r er n : fi 0 1 I d{ fl a n : y yr u si o n r : il 6^uG n r r.t

t
nStnilcytlJo.:yt1{fl1:
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